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CHUONG 1. CAC LOAI THIET BI DI PONG, THIET BI THONG MINH
1.1. Céc loai thiét bi di dong
1.1.1. Pinh nghia Thiét bi di déng

Thiét bi di dong 1a mot loai thiét bi dién tir di dong c6 kha ning di chuyén
va thyc hién céc chic ning co thé tuong dwong vai cac may tinh va thiét bi dién
tir khac, thuong duoc sir dung trong cudc song hang ngay. Thiét bi di dong bao
gom mot loat cac san pham, chu yéu 1a dién thoai di dong (smartphones) va may
tinh bang, nhung ciing c6 thé bao gom cac thiét bi khac nhu déng ho théng minh,
tai nghe thdng minh, va céc thiét bj deo stc khoe.

Pic diém chung cua thiét bi di dong Ia kha nang di dong, tich hop nhiéu
chtc ning trong mot thiét bi, va kha ning két ndi véi Internet. Thiét bi di dong
thuong str dung hé diéu hanh di dong dé thyc hién cac nhiém vu va chay tng
dung, va chiing thudng ¢ man hinh cam tng dé twong tac ngudi ding.

Céc tinh nang chinh cua thiét bi di dong mang lai dién hinh nhu: giao tiép,
truy cap Internet, giai tri, chup anh va quay video, quan ly lich trinh va ghi chu,
dinh vi va ban @, ung dung céng viéc va gio duc, chim soc stic khoe, st dung
ring dung thanh toan dé thuc hién cac giao dich tai chinh, cung cap xéc thuc sinh
trac hoc nhu nhan dang khuén mat hoic nhan dang van tay... Thiét bi di dong da
tré thanh mot phan quan trong va khdng thé thiéu trong cudc sdng hién dai, mang
lai sy thuan tién va két néi lién tuc cho ngudi sir dung.



Liét ké cac nha san xuat thiét bi di dong 16n trén toan cau, ching ta thuong
nhic dén nhimg cai tén nhu: Apple, Samsung, Sony, Google, HTC, LG, Motorola
Mobility va Nokia.

1.1.2. Su phét trién va cong dung

Sy phét trién cua thiét bi di dong da 13 mét trong nhitng dién bién dang ké
nhét trong linh vuc cdng nghé trong sudt nhiéu nim qua.

Vao thap ky 1970 - 1980, xuét hién cac mo hinh dau tién cua dién thoai di
dong, nhu Motorola DynaTAC 8000X (1973) va Nokia Mobira Talkman (1984),
kich thudc 16n, trong luwgng nang va chuc nang gidi han.

Thap ky 1990 - 2000, su xuat hién cia dién thoai thong minh nhu IBM
Simon (1992) va Nokia 9000 Communicator (1996), cé nhitng chitc nang mé rong
vé6i kha nang két ndi Internet va gui email.

Sy ra doi cua hé diéu hanh di dong bat dau tir nhimg nam 2000 - 2010, nhu
Symbian, BlackBerry OS, i0S (2007), va Android (2008), di¢n thoai théng minh
tré thanh mot trung tam giai tri di dong véi cong dong tng dung ngay cang phat
trién.

Thap ky 2010-2020 1a giai doan biing né céng nghé cam ung, cdng nghé
cam ung tra nén pho bién, cung cap trai nghiém nguoi ding tét hon, véi man hinh
lén, ¢ phan giai cao, va camera chat lugng cao tré thanh xu huéng chinh.

Giai doan cudi thap ky 2000-2020, su phé cap Internet di dong va cong
nghé mang 4G gitp ting toc do két ndi va trai nghiém nguaoi ding, ung dung truc
tuyén va dich vu dam may trg nén pho bién.

Cho dén nay, 1a su phét trién manh mé caa thiét bi thong minh khac nhau
ngoai dién thoai, nhu dong ho thdng minh, tai nghe théng minh, va thiét bi deo
suc khoe, tri tué nhan tao, thuc té 4o, va thuc té 4o tré nén ngay cang tich hop.
Cong nghé 5G cung cap toc do Internet siéu nhanh, ting kha ning két ndi va trai
nghiém nguoi dung. Thiét bi di dong ngay cang tro thanh trung tam quan Iy cho
cac thiét bi 10T trong cudc séng hang ngay.

C6 thé thay rang, sy phat trién cua thiét bi di dong da dua dén nhiing thay
d6i dang ké trong céch ching ta giao tiép, lam viéc, giai tri, va quan ly cudc song
hang ngay. Cac xu huéng cong nghé tiép theo co thé sé tiép tuc ma ra nhitng co
hoi méi va lam thay d6i cach chung ta twong tac véi thé gigi xung quanh.

Duéi day 1a mot s6 cdng dung quan trong ma thiét bi di dong mang lai:
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1. Giao tiép: thiét bi di dong cho phép nguoi dung thuc hién cudc goi dién
thoai va gui tin nhan mot cach thuan tién.

2. Truy cap Internet: thiét bi di dong giup ngudi dung truy cap Internet,
duyét web, va sir dung email moi ltc, moi noi.

3. Mang x& hoi: nguoi dung c6 thé két ndi véi ban bé va gia dinh, chia sé
théng tin qua cac trng dung mang xa hoi nhu Facebook, Instagram, Twitter.

4. Giai tri di dong: thiét bi di dong cho phép nguoi ding nghe nhac, xem
video, va tham chi 1a stream ndi dung truc tuyén tir céc dich vu nhu Youtube, cac
tng dung xem phim tryc tuyén.

5. Chup anh va quay video: thiét bj di dong thuong duoc trang bi camera,
giup ngudi dung chup anh va quay video moi luc.

6. Quan ly lich trinh va ghi cha: thiét bi di dong co thé giup nguoi ding
quan ly lich trinh, tao ghi chu, va thiét 1ap bd nhic.

7. Binh vi va ban d6: thiét bi di dong co thé str dung GPS dé dinh vi vi tri
va cung cap ban do, huéng dan diéu hudng.

8. Mua sam truc tuyén: nguoi ding c6 thé mua sam tryc tuyén, so sénh gia,
va dat hang tir cac tng dung mua sam.

9. Ngan hang di dong: cho phép ngudi ding kiém tra sé du, chuyén khoan
va thuc hién céc giao dich ngan hang truc tuyén.

10. Gi4o duc va hoc tap: cung cap truy cap vao tai liéu gido duc, ting dung
hoc ngoai ngit, va cac tai nguyén gi4o duc truc tuyén.

11. Stc khoe va thé duc: cung cap cac ang dung theo ddi sic khoe, budc
chan, va gitup ngudi dung duy tri 16i song lanh manh.

12. Ung dung c6ng viéc: cho phép ngudi diing quan ly céng viéc, lich trinh
lam viéc, va tuong tac véi dong nghiép.

13. Quang cao va marketing: dwa doanh nghiép va nguoi tiéu ding tiép can
thong tin quang céo va chién lugc tiép thi.

14. Choi game di dong: thiét bi di dong 1a nén tang choi game pho bién véi
nhiéu thé loai va chat luong da dang.

15. Thyc hién céc giao dich tai chinh: cho phép thanh toan hoa don, chuyén
tién, va thuc hién cac giao dich tai chinh.



Thiét bi di dong da tré thanh mot phan khdng thé thiéu cua cudc séng hién
dai, mang lai nhiéu tién ich va co hoi tiép can théng tin mot cach nhanh chéng va
thuan tién.

1.1.3. Cé4c logi thiét bi di déng
C6 nhiéu loai thiét bi di dong khéac nhau, véi mdi loai déu c¢d nhitng chuc
ning va tng dung riéng biét. Dudi day 1a mot danh sach cac loai thiét bi di dong
pho bién:
o bién thoai di dong (Smartphones):

Bao gém cac md hinh tir nhidu nha san xuat nhu Apple, Samsung, Huawei,
Xiaomi. Bao gém céc chirc nang cudc goi, tin nhan, truy cap Internet, chup anh,
quay video, cai dat ing dung...

o May tinh bang (Tablets):

iPad cua Apple, Samsung Galaxy Tab, Microsoft Surface, cho phép truy
cap Internet, xem video, doc sach dién tir, choi game, cong viéc van phong.

e Dong hd thdng minh (Smartwatches):

Apple Watch, Samsung Galaxy Watch, Fitbit. H5 tro theo ddi suc khoe, do
nhip tim, théng béo tir dién thoai, xem thong tin thoi tiét.

o Tai nghe théng minh (Smart Headphones):

AirPods cua Apple, Samsung Galaxy Buds, Sony WH-1000XM4 cung cap
tinh ning nhu nghe nhac, cudc goi, diéu khién bang cir chi, huy tiéng on.

o May nghe nhac di dong (Portable Media Players):

iPod cua Apple, Sony Walkman, SanDisk Clip Jam giup chdng ta trai
nghiém tét hon véi cac chirc nang nghe nhac, xem video, luu trit va phét céc tep
da phuong tién.

o May doc sach dién tir (E-readers):
Kindle cia Amazon, Kobo, Nook cua Barnes & Noble, phuc vu viéc doc
sach dién tu, tai va lwu trir nhiéu sach.
o May choi tro choi di dong (Gaming Devices):
Nintendo Switch, PlayStation Portable (PSP), cac dién thoai choi game.
o Thiét bi deo sirc khoe (Wearable Health Devices):



Fitbit, Xiaomi Mi Band, Garmin cong dung theo ddi hoat dong, do nhip
tim, do chit lwong giic nga.

o May anh va may quay di dong (Mobile Cameras):
o May tinh xach tay (Laptops) va May tinh bang hai trong mot
(2-in-1 Tablets):
1.2. Céc loai thiét bi théng minh
Thiét bi thdng minh 1a mét thiét bi dién tir, ndi chung két néi vai cac thiét
bi khac hozc théng qua mang khong day khac nhau vé giao thirc nhu Bluetooth,
NFC, Wi-Fi, 4G.., ¢ thé hoat dong mot s6 pham vi twong tac va tu chii. Mot s6
loai thiét bi dang chu ¥ bao gom dién thoai théng minh, dién thoai lai va may tinh
bang, ddng hd thong minh, vong deo thong minh va chudi khda théng minh...

Thiét bj thong minh 13 budc tién vuot bac gilp cudc sdng caa mdi ngudi
chiing ta ngay cang hién dai. Cac thiét bi khong nhiing cé thé diéu khién qua cong
tdc ma con qua giong noi, iPad, ...

Mot s6 vi du vé cac loai thiét bi théng minh:

1. bién thoai thong minh (Smartphone): Dién thoai thong minh da trd thanh
mot cong cu khong thé thiéu trong cudc sbng hién dai. N6 khéng chi 1a mot
phuong tién lién lac, ma con 1a mot thiét bi da chirc nang cho phép ngudi ding
truy cap Internet, gui nhan email, choi game, xem phim, nghe nhac va thuc hién
nhiéu nhiém vu khac.

2. May tinh bang (Tablet): May tinh bang 1a mét thiét bi di dong cé kich
thugc 16n hon dién thoai thong minh va duoc st dung cha yéu dé doc sach, xem
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phim, duyét web va choi game. Véi man hinh cam tng va kha ning két ndi
Internet, may tinh bang tré thanh cdng cu hitu ich cho viéc lam viéc va giai tri.

3. Pong ho thong minh (Smartwatch): Bong hd thong minh 13 mot thiét bi
deo tay két hop tinh ning cua mot ddong hd va mot dién thoai théng minh. N6 cho
phép ngudi dung doc tin nhan, cudc goi, kiém tra email, theo ddi hoat dong thé
duc va nhiéu tinh nang khac ma khong can lay dién thoai ra khoi ti.

4. Loa théng minh (Smart Speaker): Loa théng minh 12 thiét bi két hop V&i
tri tué nhan tao (Al) va céc tro ly ao nhu Google Assistant, Amazon Alexa hoac
Apple Siri. Chiing cho phép ngudi dung tuong tac giong néi va diéu khién cac
thiét bi thdng minh khac trong nha, nghe nhac, tra cttu théng tin va thuc hién cac
tac vu théng qua 1énh giong.

5. TV théng minh (Smart TV): TV théng minh 1a mét phién ban nang cap
cua TV truyén théng, c6 kha niang két ndi Internet va truy cap vao cac tng dung
va dich vu truc tuyén nhu Netflix, YouTube, Spotify va nhiéu noi dung giai tri
khac. Chung ciing c6 thé duge diéu khién bang giong noi hoic diéu khién tir xa
thong qua ung dung di dong.

6. Thiét bi dinh vi thdng minh (Smart GPS): Thiét bi dinh vi théng minh
duoc sir dung dé xac dinh vi tri va dinh tuyén. N6 c6 thé cung cap huéng dan chi
tiét cho nguoi dung khi di dén mét dia diém cu thé va cung cap théng tin vé luu
lugng giao thong va cac diém quan trong trén dudng di.

7. Thiét bi diéu khién thong minh (Smart Home Hub): Thiét bi diéu khién
thong minh dugc s dung dé kiém soat céc thiét bi thdng minh khac trong nha,
nhu dén, may lanh, hé théng an ninh va céc thiét bi gia dinh khac. Chung cho phép
ngudi ding diéu khién va ty dong hoa cac

NOGi cach khéc, céc thiét bj thdng minh thudc mang ludi Internet of Things
(10T) la tap hop céc thiét bi co kha nang két ndi véi nhau va két noi véi Internet.

CHUONG 2. CAC NGUY CO MAT AN TOAN POI VOI THIET BI
DI PONG, THIET BI THONG MINH

Sy gia tang cua thiét bi di dong va thiét bi thong minh da mang lai nhiéu
tién ich va thuan loi cho cudc séng hang ngay, nhung ciing dong thoi dt ra nhiing
thach thuc 16n trong linh vuc bao mat.



S6 luong thiét bi di dong va thiét bi thong minh d4 tang vot, khong chi trong
sb lrgng ma con trong su da dang vé loai hinh va chice niang. Thiét bi lién tuc két
ndi vai Internet va vai nhau, tao ra moi truong két ndi lién tuc va tuong tac. Su
phat trién cia tng dung va dich vu théng minh mé rong kha ning st dung va tich
hop cac thiét bi vao cudc sbng hang ngay. Céc hé thong Internet of Things (10T)
va nha théng minh tich hop nhiéu thiét bi khac nhau dé tao ra méi trudng sé thong
minh. Su gia ting cua phong céch sdng k¥ thuat sé da lam ting cuong sy phu
thugc va sir dung céc thiét bi di dong va théng minh trong moi linh vuc cia cudc
song...

Tat ca cac yéu tb trén cho thay, su gia ting vé s6 lugng va tinh phac tap cua
c4c thiét bi tang cuong rai ro an ninh, tir viéc tan cdng mang dén viéc xam pham
quyén riéng tu ca nhan. Tan cong cd thé dién ra tir nhiéu nguon, tir malware truyén
théng dén tan cdng muc tiéu chuy@n sau va tan cong mang ludi loT. Dit liéu ca
nhan duoc thu thap tir cac thiét bi thdng minh cd thé tro thanh muc tiéu caa tan
cong, dat ra lo ngai vé quan ly va bao vé dir liéu. Ung dung di dong va céc tng
dung cua thiét bi théng minh c6 thé chira 16 hdng bao mat, tao diém vao hé thong
cho hacker. Ngudi ding va nhimg nguoi quan 1y thuong chua du nhan thic veé
c4c rui ro an ninh va cach bao vé ching. Quan Iy théng tin tir nhiéu nguon va tich
hop chung doi hoi cac bién phap an ninh manh mé dé ngan chan sy xam pham va
luu trir an toan. Viéc quan ly chap thuan tir phia nguoi ding va gitt cho ho duoc
thong tin vé viéc sir dung dix liéu cua ho 1a mot thach thuc.

Pé hiéu 16 hon vé nhitng nguy co va thach thirc trong viéc bao dam an toan
cho thiét bi di dong va thiét bi théng minh. Chuong nay sé& chia thanh 2 phan:
Nguy co mat an toan dbi vai thiét bi di dong va Nguy co mat an toan d6i véi thiét
bi théng minh,

2.1. Nguy co mat an toan doi véi thiét bi di dong

Trong nhitng nam gan day, su pho bién cua céc thiét bi di dong nhu dién
thoai théng minh va may tinh bang da mang lai cho ngudi dung nhiéu tién lgi va
kha nang dé dang st dung két ndi Internet moi Iic, moi noi. Theo bao céo cua
Hiép hoi Di dong Toan cau (GSMA), cubi nam 2017, thé giéi dd vuot qua mdc
hon 5 ty nguoi st dung thiét bi di dong. Tuy nhién, viéc sir dung céc thiét bi di
dong ciing rong pham vi dé bi ton thuong trong cac cudc tan céng, bai day 1a mot
trong nhitng lién két yéu nhat trong co s& ha tang céng nghé thong tin cua hau hét
cac to chuc/doanh nghiép (TC/DN). Viéc nhan thuc rd nhitng méi de doa vé an
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toan d6i véi thiét bi di dong s& gitp ngudi dung (ca nhan va to chirc) tim dugc cac
bién phap dam bao an ninh an toan trong moi truong di dong.
Nhan dién cac méi de doa an toan thiét bi di dong

Thuc té cho thay trong thoi gian vira qua, cac cudc tin cdng mang nham
vao cé nhan, doanh nghiép va céc té chuc chinh pha d3 gia ting ca vé tan suat va
su tinh vi. Do d6, cac méi de doa trén cac thiét bi di dong duogc dic biét quan tam.
Theo mot khao sat trén quy mé toan cau vé bao mat trén céc thiét bi di dong do
cong ty nghién cau thi truong Dimensional Research (My) thuc hién nam 2017
cho biét, cir mdi 10 cong ty thi c6 2 cong ty da ting bi tin cong trén cac thiét bi
di dong; dang ngac nhién nhat 1a cd téi 24% khong biét liéu ho c6 bi xam pham
an ninh théng qua cac thiét bi di dong hay khéng.

S6 luong phan mém doc hai tan cong vao cac thiét bi di dong ciing 16n hon
theo tirng ngay, ting gio vai mic do vo cing nguy hiém. Vi du, nam 2017, mot
loai ma doc mang tén CopyCat da 1y nhiém hon 14 triéu thiét bi Android trén
toan cau va da root thanh cong khoang 8 triéu thiét bi di dong. Ty Ié thanh cong
dat mac 54% ma gan nhu khong tim thay ddi véi hau hét cac phan mém doc hai
hién nay. Pau nim 2018, CrossRAT 1a mot Trojan truy cap tir xa trén nhiéu nén
tang, c6 thé tan cong 4 hé diéu hanh phé bién hién nay 13 Windows, Solaris, Linux,
va macOS, cho phép ké tan cong diéu khién thiét bi tir xa nhu st dung hé thng
tap tin, chup man hinh, chay cac tap tin thuc thi tly y va chiém quyén quan ly hé
théng. Trung tuan thang 5 vira qua, cng ty cong nghé Securus Technologies (M¥)
da rao ban dir liéu dinh vi theo thoi gian thuc cua hang triéu nguoi dung. Pang
chi y, Securus Technologies nhan dir li¢u tr mot cong ty khac co tén la
LocationSmart va ban than cong ty LocationSmart cling mua dir liu tir cac cong
ty truyén thong nhu AT&T, Sprint, T-Mobile va Verizon.

Theo cé4c chuyén gia bao mat, nhitng vi pham an toan thiét bi di dong s&
con gia tang trong thoi gian toi, tiép tuc khién cho nhitng nguy co mat an toan
thong tin tir chinh céc thiét bi di dong tré nén nguy hiém hon. Vi thé & goc do
nguoi dung, nhét 1a cac TC/DN can phai nhan dién dugc cac méi de doa ddi voi
thiét bi di dong dé tan dung duoc lgi ich tir thiét bi di dong nhung van dam bao
van dé an toan cho hoat dong cua minh. Cu thé, cac méi de doa trén thiét bj di
dong c6 thé duogc chia thanh nhiéu loai nhu cac mbi de doa tir vat ly, mang, hé
thdng va tng dung:

o Cac méi de doa vit ly



Mt thach thac phai d6i mat trong bao mat di déng 1a khi thiét bi di dong
bi danh mat hodc bi an trém. Nhitng thiét bi di dong bi lot vao tay cua tin tic s&
rat nguy hiém, chiing cé thé khai thac nhitng thong tin dit liéu trén thiét bi. Do do,
ngudi ding can phai cat gitt thiét bi di dong cta minh. Ngoai ra, can phai ma hoa
va xac thuc truy nhap cho thiét bj dé tranh nhitng truy nhap trai phép.
e CA&c méi de doa tir mang

Cac thiét bi di dong thuong sir dung cac giao thirc mang khong day phd
bién nhu Wifi va Bluetooth dé két ndi. Mdi giao thtrc nay déu co cac 16 hong riéng
va dé bi tin cong bang cach str dung c4c cong cu sin c6 nhu Wifite hoic Aircrack-
ng Suite. Do d6, ngudi ding chi nén két ndi véi cac mang dang tin cay bang céch
st dung giao thirc WPA2 hoic cac giao thirc bao mat mang tét hon.

e CAc méi de doa tir hé thong

Cac 16 hong trén thiét bi ciing c6 thé 1a 13 tir nha san xuat. Vi du, ban phim
SwiftKey trong cé4c thiét bi Android ciia Samsung da ting duoc tim thay la dé bi
tan cong nghe 1én. Tuong tu, hé diéu hanh iPhone cua thiét bi Apple (10S) ciing
duoc phét hién c6 ton tai cac 16 hong, ma mot trong s6 d6 1a "No iOS Zone"; 15
hong nay cho phép tin tic lam treo cac thiét bi iPhone, iPad hozic iPod Touch bang
song Wifi...

e CAc méi de doa tir ing dung

Tuong ty nhu 16 hong hé théng, cac tng dung cua bén tha ba trén thiét bi
di dong ciing c6 thé 16i thoi. Mot s6 nha phat trién ung dung khong phét hanh ban
cap nhat phan mém kip thoi hodc c6 thé da giam hd trg cho cac phién ban hé diéu
hanh cii hon. St dung phan mém d4 15i thoi lam ting nguy co ké tan céng co thé
khai théac 16 hong lién quan dén phan mém nay.

Nhiing ké tan cong thudng sir dung cac ki thuat xa hoi dé lira nguoi ding
cai dat cac tng dung doc hai nay, c6 thé qua mot lién két trong tin nhan, mot siéu
lien két rat gon hoac mot tng dung dong géi lai gia mao mot ang dung hop phép.
Cac tng dung doc hai cd thé thuc hién cac hanh vi doc hai khi dugc cai dat trén
thiét bi nhu 14y cap dix liéu, tai xudng phan mém doc hai hoac tham chi diéu khién
thiét bi tir xa. Nhitng hanh vi nay c6 thé dan dén ton that vé tai chinh va cac hinh
thuc ton that hitu hinh hoic vé hinh khac cho ¢4 nhan hoic to chuc.
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2.2. Nguy co mat an toan doi véi thiét bi théng minh

Ngay nay, khi cang nhiéu két néi duogc thiét 1ap, s& cd cang nhiéu dir liéu
duoc 40 hoa va tré thanh muc tiéu tin cdng cua téi pham cdng nghé cao. Vi vay
trong bdi canh IoT dang trén da phat trién bung nd, nhanh chéng cai thién niang
luc du béo, phong ngira va @ng phé véi cac 16 hong an toan an ninh thdng tin
chinh 1a mét trong nhitng nhiém vu can thyc hién hang dau.

Theo sé liéu phan tich dugc:

- 98% dir liéu IoT khong dugc ma hoa. Thong qua hinh thirc nghe 1én,
hacker c6 thé d& dang thu thap va doc duoc cac dit lisu mat duogc trao ddi gita cac
thiét bi trén hé théng vai nhau hoic giira ching véi hé théng quan ly, giam sat.

- 57% céc thiét bi 10T trong hé thong dugc xem 1a cac rai ro an toan thong
tin (ATTT) va khai ngudn cho céc cudc tin cong mang quy mé vira va lon.

- 83% céc thiét bi y khoa phuc vu cdng tac chan doan bang hinh anh dang
st dung céc hé diéu hanh da ngiing hd tro tir hang. S6 lidu c6 su tang vot so Vi
nam 2018, v&i 56%. Nguyén nhan chinh cua van dé nay bat nguon tir viéc
Microsoft da chinh thirc khai t&r Windows 7 tir diu nim 2020. Viéc tiép tuc st
dung céc thiét bi y té véi hé diéu hanh khong con cap nhat cac ban va 13i co thé
dan dén céc rai ro 16 lot thong tin y té nhay cam hodc giy gian doan hoat dong
kham chira bénh trong treong hop tin tic khai thac cac 16 hong bao mat trén hé
diéu hanh. Hinh anh bén dudi minh hoa ti 18 céc thiét bi y khoa sir dung cac hé
diéu hanh khong con dugc cap nhat cac ban va 16i tir nha san xuat.
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Hinh 1. Thong ké vé phan tram sé lwong cac thiét by 10T si dung vati 1¢
cac méi de doa ATTT lién quan dén ching

Qua biéu do trén, co thé thay rang IP phone Ia thiét bi duoc sir dung pho
bién nhat, tuy nhién rai ro mat an toan théng tin d6i véi loai thiét bi nay chi chiém
5%. Mac du chi chiém 18% va 5% vé sb luong céc thiét bi trong hé théng, may
in va camera an ninh lai 12 hai loai thiét bj ton tai nhiéu vin dé an toan bao mat
nhat, v&i 24% va 33% tuong tng. Nam 2016, gan 600.000 thiét bj CCTV camera
da bi thoa hiép va tré thanh nan nhan ciia mang ludi botnet Mirai.

Péi voi cac to chirc hoat dong trong linh vuc y sinh, thiét bi chan doan bang
hinh anh, may giam sét sicc khoe bénh nhan hay thiét bi thu thap dit liéu y sinh 1a
cac thanh phan an chaa nhiéu rai ro an toan thdng tin nhat. S6 lidu dugc thé hién
qua biéu do bén dudi, v4i 86% cac van dé an toan théng tin caa hé thong lién quan
dén cac thiét bi nay.
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Hinh 2. Thong ké vé phan tram sé lwong cac thiét by 10T si dung trong y
sinh va t 1¢ cac moi de doa ATTT lién quan dén ching

Mot yéu to khac lién quan dén rai ro mat ATTT d6 1a viéc quy hoach céac
mang riéng 40 (VLAN) tai c4c to chic kham chira bénh chwa duoc quy hoach
dung cach va dang sir dung chung mot mang riéng ao cho ca thiét bj loT va thiét
bi CNTT chuyén dung. Chinh diéu ndy dan dén nguy co 1ay nhiém virus, phat tan
mia doc giira cac thiét bi véi nhau. Cac thiét bi thudc hé thdng thong tin trong yéu
nhu may chi, thiét bi dinh tuyén, tuong ltra, trong truong hop bi lay nhiém, hoic
bi théa hiép co thé khién hé théng mang cua td chirc bi danh sap hoan toan.

Do ton tai nhiéu diém yéu, cac thiét bi 10T dé dang bi kiém soat boi hacker.
Cac thiét bi nay duoc str dung 1am ban dap cho tan cong leo thang vao cac thiét
bi thong tin trong yéu cua té chac. Mot trong cac diém yéu pho bién lién quan dén
bao mat cua thiét bi 10T chinh 1a mat khau truy cap thiét bi. Nhiéu té chirc khong
thay doi va str dung chinh mat khau mic dinh cua thiét bi, dan dén viéc céc thiét
bi ndy d& dang bi khai thac va chiém quyén do d6 manh va phiic tap ciia mat khau
gan nhu khong c6. Qua khao sat, cac thiét bj thuoc mot sé nha san xuat khac nhau
st dung cac mat khau mic dinh gidng nhau, chang han nhu p@sswOrd, 123456
hay abc123. Chinh diéu nay 1am cho céc thiét bj 10T dé dang bi tin céng va kiém
soat. P& khac phuc nhuoc diém nay, trong diéu luat SB-327 - California ngay
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01/01/2020 c6 hiéu luc tir 3 quy dinh vé viéc ngan cdm sir dung mat khau mac
dinh v&i thiét bi 10T c6 két ndi Internet.

Theo d6, co thé két luan 5 nguy co mét an toan thong tin 16n nhat di voi
loT — céc thiét bi thdng minh 1a: Tén tai diém yéu, 16 hong trén thiét bi loT khién
cho tin tic cd thé dé dang tham nhap, tan cong; Mat khau mic dinh hoic d& doan;
Nang luc vé an toan thdng tin ciia nha san xuat thiét bi con han ché; Kha ning cap
nhat, va 18i han ché; Nhan thirc vé an toan théng tin ctiia nguoi diung con chua cao.

CHUONG 3. CAC BIEN PHAP BAO VE THIET BI DI PONG,
THIET BI THONG MINH

3.1. C&c bién phap bao vé thiét bi di dong

Pam bao an toan cho cac thiét bi di dong 1a mot nhiém vu quan trong, cap
thiét trong ky nguy@n sd, khi ma cac nguy co tin cong ngdy cang gia ting. Do do,
can ¢6 mot giai phap an toan dugc thiét ké co hé théng, gom 5 yéu té chinh — Du
bo, Bao vé, Phét hién, Ung pho va Thuc hanh. Cu thé:

° Dy’ bao

Du bao vé cac cudc tan cong véi cac yéu té nhu hudng tan céng, mic do
gay hai va hau qua cua né la vo cing quan trong. Vi thé, viéc chu dong theo dbi,
gidm séat khong gian mang s& gilp cac td chuc co duoc nhitng théng béo vé cac
moi de doa mai cd thé anh hudng dén an ninh an toan, tir d6 dua ra cac xem xét,
danh gia hé thong ctia minh sé& chiu nhiing tac dong gi dé chu dong xay dung cac
bién phap bao vé thich hop.

o Bdo vé

Bao vé 1a mot yéu to quan trong cua giai phap bao mat di dong, bao gom
hai khia canh chinh. Khia canh dau tién 1 ngin chin cac mdi de doa khéng mong
mudn xam nhap hoic anh huéng dén hé thong di dong. Vi du, phan mém doc hai
c6 thé ton tai dudi dang goi hoic tép ung dung. Vi thé, thuc hién quét luu luong
dén tai proxy mang hoic cong dé kiém tra luu lugng doc hai truéc khi chuyén tiép
t6i thiét bi, hay cap nhat kip thoi cho cac ung dung va hé diéu hanh cuaa céc thiét
bi dé vé bat ky 15 hong nao 1a nhitng bién phép bao vé khoi tng dung doc hai.

Khia canh bao vé khéc 1a bao vé dit liéu nhay cam dé tranh bi ro ri toi cac
diém dich khong duge cho phép. Piéu nay cé thé thuc hién duoc bang cach s
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dung mang riéng 4o va tudng lira dé chan luu lwong giri dén cac dich khong duoc
cho phép.
e  Phathi¢n

Phan mém doc hai 1a mot trong nhiing cdng cu chinh dugc sir dung boi ké
tan cong dé thuc hién cac hoat dong doc hai trén thiét bi di dong. Viéc phat hién
s&m cac phan mém doc hai co thé 1am giam tac hai va han ché su lay lan. Viéc sir
dung cac phan mém chdng virus ciing sé& gilp phat hién cac phan mém doc hai.
Tuy nhién, do c4c cudc tan cong bang phan mém doc hai ngay cang tinh vi hon,
vi thé can mot phuong phap mai st dung két hop phan tich tinh va dong, ciing
nhu k¥ thuat hoc may dé dat duoc két qua toan dién.

Mot phuong phap phat hién khac la theo doi va thu gom cac hoat dong va
hanh vi bat thuong cia hé thong. Sau khi phat hién bat thuong, canh bao duoc
kich hoat cho nguoi ding va hé théng bao cdo phu tro. Céc canh béo nay c6 thé
cung cap thong tin vé cac hoat dong doc hai va co thé tuong quan véi cac dir liéu
bao mat khac dé cung cap thong tin hitu ich gip phét hién va phan hdi cac moi
de doa nhanh chong.

. Ung pho

Bat ky mot sy ¢6 nao khi khong duoc xur 1y ngay ciing c6 thé trg thanh mot
van dé 16n trong an ninh mang, cudi cling con ¢d thé dan toi pha hay dit liéu hoic
sup d6 hé théng. Viéc ang pho kip thoi vai su ¢d mot cach nhanh chong sé giam
thiéu thiét hai, han ché 16 hong, ngan chan ma doc tan cong, phuc hoi quy trinh
dich vu va giam thiéu rai ro an ninh ma su ¢ gay ra trong tuong lai.

Vi thé, ang pho véi su ¢d an ninh mang 1a mot yéu té quan trong trong bat
ky khung an ninh, an toan nao. Khi xay ra su ¢4, nhém tang pho su cb can phai
lap tc khoanh ving, han ché thiét hai su ¢ va co 1ap céc hé thdng bi anh huéng
dé ngan chin hé théng bi thiét hai thém. Sau d6 méi tién hanh tim nguon toc tan
cong va xay dung hé théng phong chong dé ngan chan sy ¢ twong tu xay ra; Phuc
hdi cac hé théng bi anh hudng, dam bao khdng c6 méi de doa lién quan téi van
dé an ninh mang ton dong. Vi du trong mét cudc tan cong dya trén eng dung, thi
ing dung d6 s& dugc phan tich dé hiéu hanh vi gay hai va cac thdng tin quan trong
khéc cua (g dung dé danh gia tac dong va tim cac bién phap ddi pho thich hop.

o Thuc hanh
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Mic du nguoi diing c6 thé nhan thirc dugc rang thiét bi di dong 1a mot muc
tiéu d& tin cong, nhung it ngudi nghi rang minh s& tré thanh nan nhan cua céac
cudcC tan cong nay. Do do, diéu quan trong & phai hudng dan, phd bién, thuc hanh
va tap huan cho ngudi ding vé cac phuong phap an toan khi sir dung thiét bi di
d6ng va cap nhat cho ho vé céc hinh thirc tin céng méi.

Déi vai doi ngii chuyén trach vé cong nghé thong tin, can duogc dién tap xu
ly tin cOng mang thudng xuyén, vi ddy 1a co hdi dé thao luan, chia sé kinh nghiém,
thong tin, rén luyén, phdi hop, nang cao kha ning sdn sang ang phoé véi cac cudc
tan cong mang, bao vé hé théng mang, ha tang thong tin quan trong.

Pé viéc bao mat di dong di truéc cac modi de doa mang tinh vi trén thiét bi
di dong, thi giai phap bao mat di d¢ong can duoc xay dung mot cach cé hé théng,
toan dién. Khi cd su ¢b vé an ninh mang, viéc chia sé thdng tin, giai phap khac
phuc su ¢6 va xir ly tinh hudng 14 rat quan trong. Dé xir ly tot cac su ¢d, can xay
dung cang nhiéu kich ban tan cong cang tot va cha dong xu Iy theo kich ban khi
Xay ra su co that.

Ngoai ra, can chd y rang bao mat di dong 1a mét qué trinh phong tha theo
chiéu su bao gom céc khau phat trién, van hanh, xay dung co s ha tang bao vé
t6t va c6 mot doi ngii chuyén trach van dé bao mat riéng cho cac thiét bi di dong.

C6 nhiéu tng dung va cong cu hd tro bao mat cho thiét bi di dong, gidp
nguoi ding va to chire duy tri moi truong an toan cho dit liéu va théng tin ca nhan.
Duéi day 1a mot sb tng dung va cong cu phd bién:

1. Phdan mém diét virus va bdo mgt: gitp bao vé thiét bi di dong cua ban
khoi malware, virus va cac méi de doa an ninh khéc.

- Avast Mobile Security: Bao vé di dong khoi virus, malware, va cung cap
tinh nang anti-theft.

- McAfee Mobile Security: Quét virus, bao vé quyeén riéng tu, va giup quan
ly tng dung.

- Bitdefender Mobile Security, Kaspersky Mobile Antivirus, Norton

Mobile Security, AVG AntiVirus for Android, Trend Micro Mobile Security,
Sophos Intercept X for Mobile...

Tuy nhién, d6i véi moi tng dung bao mat, quan trong nhat Ia cap nhat dinh
ky dé dam bao tinh hiéu qua va bao mat tét nhat. Su chon lya giira cac ung dung
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cu thé c6 thé phu thudc vao nhu cau cu thé caa ngudi dung va cac tinh nang dac
biét ma nguoi dung mudn.

2. Mang riéng @o (VPN): giup bao vé dir liéu cad nhan, VPN ma hoa dir liéu
giira thiét bi di dong cuia ban va may chi VPN, ngin chin ngudi xem khéng mong
mudn tir theo dai va thu thap dit liéu c& nhan cua ban. Khi két néi véi mang Wi-
Fi cong cong, VPN gilp bao vé dit liéu ctia ban khoi nguy co bi danh cap hoic
tan cdng tir nhimg ngudi sir dung cing mang. VPN cho phép ban truy cap noi
dung truc tuyén ma cd thé bi gisi han dia 1y, nhu cac dich vu streaming hoic trang
web. Khi ban két néi voi mang tir xa, VPN tao mot kénh an toan giira thiét bi cua
ban va mang muc tiéu, ngin chin nguy co tan cdng tir phia mang Internet.

- ExpressVPN: Cung cap két noi VPN an toan, gidp bao vé dit liéu khi st
dung Wi-Fi cong cong.

- NordVPN: Bao vé quyén riéng tu truc tuyén bang cach an dia chi IP va
ma hda két néi Internet.

3. Ung dung qudn 1y mdt khau: gidp bao vé thong tin dang nhap va ting
cudng an ninh cho thiét bi di dong caa ban.

- LastPass: Luu trit mat khau an toan va tao mat khau manh tu dong.

- 1Password: Quan Iy va bao vé mat khau, thdng tin thé tin dung va ghi ch
an toan.

- Dashlane, Keeper, Bitwarden, NordPass, Enpass,...

Chon ttng dung quan ly mat khau dya trén nhu cau cu thé caa nguoi dung,
chang han nhu tich hop véi cic nén tang cu thé, tinh ning bao mat, hoac tinh
twong thich vai cac dich vy khac. Nguoi ding nén chon mot mat khau chinh manh
va duy tri an toan dé truy cap ung dung quan Iy mat khau caa minh, thuong xuyén
sao luu dit liéu quan Iy mat khau va kiém tra tinh tuong thich véi céc thiét bi va
trinh duyét khac nhau.

4. Ung dung qudn Iy thiét bi va theo dbi:

- Find My iPhone (iOS) / Find My Device (Android): Theo ddi vi tri thiét
bi va cung cap tinh nang khoa tir xa.

- Cerberus (Android): Theo d&i, khoa, va xoa dit liéu tir xa trén thiét bi
Android.

5. Ung dung ma hoéa dir ligu:
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- Signal: Ung dung nhan tin ¢c6 ma hoa end-to-end, dam bao su an toan cho
noi dung tin nhan.

- VeraCrypt (Android): M& héa va bao vé dir liéu trén thiét bi di dong.

- Cryptomator: Tao "hop treo™ (vault) mé hoa trén cac dich vu luu trit dam

may nhu Google Drive hodc Dropbox, ma hoa file va thu muc.

- AES Crypt: M4 hoa tép tin don gian st dung AES-256, hd trg trén nhiéu
nén tang, bao gdm ca iOS va Android.

- Boxcryptor: Ma hoa dir li¢u luu trir trén cac dich vu dam may nhu Google
Drive, OneDrive, Dropbox, h trg nhiéu nén tang, bao gom ca di dong.

- Tresorit: Ma hoa dir liéu va file trén dich vu dam may, theo doi va ghi lai
moi su thay doi trén file.

- FileVault (i0S): Tinh niang duoc tich hop san trong iOS dé ma hoa dit lidu
trén iPhone va iPad, ma hoa tat ca cac dir liéu trén thiét bi.

- Folder Lock: M hoéa file, thu muc va 6 dia, tinh ning an va bao vé file.

- Encrypto: Ma hoa file dé chia sé qua email hoic cac phuong tién truyén
théng x& hoi, d& str dung va tich hop vai nhiéu dich vu.

- Secrecy: M4 hoa dir liéu va thong tin ca nhan trén thiét bi Android, bao
vé anh, video, va cac tép tin cad nhan khéc.

Trudc khi st dung ing dung ma hoa, dam bao rang ngudi diing hiéu rd céch
ching hoat dong va cach quan ly khéa mat khau, ludn gitr ma PIN hozc mat khau
cua ban an toan va khéng chia sé ching véi nguoi khac, thuong xuyén sao luu
khoa va thong tin quan trong dé tranh mat mat di liéu trong truong hop khong
mong mudn.

6. Ung dung chéng Phishing va bdo mdt email:

- Lookout: Bao vé khoi phishing va malware thong qua quét email va cac
tép dinh kem.

- Microsoft Defender for Office 365 (iOS/Android): Bao vé email va tép
dinh kém khoi malware va email lira dao.

7. Ung dung bdo vé di liéu ca nhan:

- MyPermissions: Kiém soét quyén truy cap tng dung va dich vu khac nhau,
dam bao quyén riéng tu.
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- DuckDuckGo Privacy Browser: Trinh duyét ting cuong quyén riéng tu
véi tinh nang chan theo déi va bao vé thong tin ngudi dung.

8. Ung dung qudn |y quyén riéng tu:

- Norton App Lock: Khoa ung dung cu thé bang mat khau hoic van tay dé
bao vé quyén riéng tu.

- Privacy Guard (Android): Kiém soat quyén truy cap ung dung va di liéu
trén thiét bi Android.

9. Ung dung kiém tra an ninh Wifi:

- WiFi Guard (i0S): Kiém tra va bao vé mang Wi-Fi khoi cac nguy co bao mat.

- Network Analyzer (Android): Xac dinh van dé bao mat va quan ly mang Wi-Fi.

10. Ung Dung Quadn Ly Céng Nghiép (Doanh Nghiép):

- Mobilelron: Quan ly va bao mat thiét bi di dong trong méi trudng doanh nghiép.

- Microsoft Intune: Cung cap giai phap quan Iy thiét bj va tmg dung cho doanh nghiép.

3.2. C&c bién phap bao vé thiét bi théng minh

Pé c0 thé giam thiéu c4c rai ro ATTT, nhin chung c6 4 buéc thyuc tong quat
sau day:

. Nhén biét dwet cac méi de doa

Tuy céc thiét bi 0T chiém s lugng gan 30% céc thiét bi két ndi mang trong
doanh nghiép, nhiéu té chirc van chwra nhan thirc duge cac nguy co mat ATTT tir
loai thiét bi nay. Do d6 qua trinh ra quét va phan loai c4c thiét bi nay la can thiét
va cap bach dé giam rui ro cho doanh nghiép.

Viéc phan loai can thuc hién chia tach céc thiét bi ToT thanh cdc nhom doi
tuwong khéac nhau, vi du nhom dbi tugng cd két ndi Internet va ddi tuong chi co két
ndi véi hé thong mang cia doanh nghiép, khdng cé bat ctr két ndi nao ra bén
ngoai. Nhém thiét bi c6 két ndi Internet can duogc ap dung cac chinh sach ATTT
chat ché hon, do chiing thudc nhém dé bj hacker khai thac nhat. Thém vao dé, can
thuc hién quy hoach riéng VLAN hoic ving mang cho nhém ddi tuong nay dé
tranh 12y nhiém véi cac thiét bi thuoc hé thong khac. Co nhu vay, viéc xu Iy va
ing ctu su ¢ an ninh théng tin méi dién ra dugc thuan loi do da cé quy hoach,
khoanh viung cac nhoém rd rang.

e Kiém soat chat ché cac thiét bi cé nguy co ldy nhiém cao
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Nhu d3 phan tich & phan trén, mot sé thiét bi y sinh hay camera an ninh la
cac thiét bi 10T d& bi tin cong, khai thac nhat. Do d6 cac chinh sach ATTT ddi
véi loai thiét bi ndy can dugc xem xét k§. Chang han nhu mat khau sir dung truy
cap nghiém cam st dung mat khau mic dinh. Bing chiing 1a nhiéu cudc tin cong
mang quy md 16n da khai thac 16 hong bao mat nay, thuc hién ra quét dya trén tap
hop cac mat khau mic dinh, va bién chung thanh dbi twong cua mang ludi botnet.
Ngoai ra, viéc cap nhat cac ban va 13i, cac phién ban hé diéu hanh méi cho céc
thiét bi ndy cling 1a nhiém vu thiét yéu hang dau trong giam thiéu rai ro mat ATTT.
o Xay dung phwong dn quy hoach mang riéng (VLAN) cho

cac thiét bi 10T

Vi s6 liéu ghi nhan vé viéc gia tang s6 lwong mang riéng 40 (VLAN) trong
cac doanh nghiép trong hai nam 2018, 2019, viéc sir dung cdc mang riéng ao hoac
quy hoach cling ddi mang cho céac thiét bi 10T va cac thiét bi CNTT trong yéu can
duoc loai bo trong thiét ké hé théng. Xét vé mirc d6 bao mat va tam quan trong
can duoc bao vé, cac thiét bi CNTT trong yéu nhu may cha dich vy, thiét bi dinh
tuyén, chuyén mach,... c6 murc vu tién cao hon thiét bi IoT. Do d6 ngudi quan tri
can xac dinh, quy hoach cac phan Iép mang riéng cho hai nhom thiét bi nay. Tuy
theo murc wu tién, chi cho phép truy cap tir thiét bi thuoc viing c6 mic bao mat
cao dén céc thiét bi thuoc viing ¢ mac bao mat thap hon, chidu nguoc lai s& bi
chan. Néu thuc hién nhu vay, trong trudng hop rui ro, hacker tan cong va kiém
soat dugc cé4c thiét bi ToT ciling khong thé tin cong leo thang dén céc thiét bi
CNTT trong yéu, do da bi chin béi thiét bi kiém soét truy cap.

e  Xaydwng cac hé théng giam sat

Pé phét hién va c6 phuong an ttng pho kip thoi, viéc xay dung cac hé théng
giam sat ATTT 1a v cuing can thiét. Bi vai cac hé thong 16n, viée giam sat duoc
thuc hién trén hai hé théng 1a NOC (ding cho giam sat dich vu mang) va SOC
(ding cho giam sat ATTT). Véi cac hé thdng nho hon, viéc giam séat di khong
phan dinh rd gitta NOC va SOC ciing can ¢ phuong an giam sat ATTT. Boi nho
vao qua trinh gidm sat 24/7 va dua ra cac canh bao khi co bat thuong xay ra trong
hé théng, viéc dé xuat cac bién phap phong thi cling nhu qua trinh truy vét dya
trén log sy kién hé thong ciing dé dang hon.

Pé nang cao tinh sin sang cua hé thong trudc cac cudc tan cdng mang, thiét
bi IoT 1a nhém d6i twong can dugc xem xét ky khi ban hanh va thyc thi cac chinh
sach lién quan dén an toan thong tin.
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Bén canh d6, Cuc An toan thong tin dua ra cac giai phap khic phuc cho 5
nhom dbi twong chinh trong cng tac bao mat IoT: Co quan quan 1y nha nuéc;
Nha san xuét va phét trién giai phap cho thiét bi 10T; Doanh nghiép cung cap ha
tang mang vién thdng va Internet; Doanh nghiép cung cap san pham, dich vu an
toan thong tin; Nguoi sir dung thiét bi 10T. Cu thé:

. Déi Véi co quan qudn Iy nha nwéc

Can xay dung chién lugc qubc gia phét trién nén tang, dam bao an toan, an
ninh mang cho 10T; Xay dung hanh lang phép 1y theo hudng tiéu chuan, quy chuan
hoa va thuc thi kiém dinh; C6 co ché khuyén khich, hd trg phat trién san pham,
dich vu an toan théng tin, khai nghiép cho 10T; T4p trung dao tao ngudn nhan luc
phat trién 10T; Chu trong tuyén truyén, pho bién nang cao nhan thac vé an toan
thong tin loT.

e Dji véi nha sdn xudt va phat trién l1oT

Can tuan thu tiéu chuan, quy chuan khi san xuat thiét bi oT; Bat budc nguoi
st dung thay doi mat khau mac dinh; Tu dong hda viéc cap nhat phan mém, goi
bao mat ma khéng can nguoi dung phai thuc hién thu cong; Coi an toan thong tin
cho thiét bi 10T 14 lgi thé canh tranh.

e Déivsi doanh nghiép vién thdng, Internet

Thyc hién giam sat, ngin chan cac may chu diéu khién ma doc 1oT; HS tro

khéch hang ra quét, boc g& ma doc l1oT; Kiém dinh thiét bi ToT trudc khi két ndi mang.
e DéiVvéi ngwoi sir dung hodc té chic

Can nhac khi mua sam thiét bi 10T, lya chon san pham cua cac nha san xuat
uy tin; Thay d6i mat khau, cdu hinh mic dinh; it cac thiét bi 10T trong viing mang
cach ly; Thiét 1ap quy trinh cap nhat cho thiét bi 10T hoic thay thé néu bét budc.

e Déi véi doanh nghigp cung cdp sdn pham, dich vu an toan
thong tin:

Nghién ctiu, phét trién va cung cap san pham, dich vu an toan théng tin cho
l0T; Hop tac vé&i nha san xuat thiét bj 10T hodc nha mang vién thong, Internet dé
trién khai giai phap san pham, dich vy an toan théng tin./.

BO THONG TIN VA TRUYEN THONG
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